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[TELEKOMMUNIKATIONSRECHT]

0JZ 2004/21

RL 2002/58/EG;

§ 96 Abs 3, §§ 99,
102, 107 TKG
2003

Datenschutzricht-
linie,

Spamming,
Cookies,

Lodfiles,

Location Based
Services

Spamming, Cookies, Lodfiles
und Location Based Services
im TKG 2003

Die Datenschutzrichtlinie fur elektronische Kommunikation® dient der Anpassung an
die Entwicklung der Méarkte und Technologien fur elektronische Kommunikations-
dienste. Sie enthalt ua Neuregelungen hinsichtlich Spamming, Cookies, Logfiles und
Location Based Services. Diese Richtlinie wurde nun durch das TKG 20032 in &sterr
Recht umgesetzt. In diesem Beitrag werden die neuen Regelungen der genannten
Themenbereiche im TKG 2003 vorgestellt und mit den Vorgaben der DSRL-eK
verglichen.

Von Dietmar Jahnel

E. LBS - Location Based Services
1. Regelung der DSRL-eK
2. Neuregelung des § 102 TKG 2003

Inhaltstibersicht:

A. Anwendungsbereich, Begriffsbestimmungen
B. Spamming
1. Regelung der DSRL-eK
2. Neuregelung des § 107 TKG 2003
a) E-Mail an Verbraucher
b) E-Mail an Unternehmer
¢) Einwilligung/Zustimmung
d) Verschleierung der Identitat
e) Verwaltungsrechtliche Strafbarkeit
C. Cookies
1. Regelung der DSRL-eK
2. Neuregelung des § 96 Abs 3 TKG 2003
D. Lodfiles
1. Regelung der DSRL-eK
2. Neuregelung des § 99 TKG 2003

A. Anwendungsbereich, Begriffs-
bestimmungen

Die Anwendbarkeit der in diesem Beitrag behandelten
Bestimmungen des TKG 2003 ist an unterschiedliche
Voraussetzungen gekniipft: Teilweise sind die Bestim-
mungen an ,jedermann® gerichtet, wie das Verbot un-

1) RL 2002/58/EG v 12. 7. 2002 Uber die Verarbeitung personenbezo-
gener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation, ABI 2002 L 201/37, im Folgenden DSRL-eK.

2) BG, mit dem ein Telekommunikationsgesetz erlassen wird (TKG
2003) BGBI | 2003/70.
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erbetener Nachrichten nach § 107, teilweise richten sie
sich aber an den ,,Betreiber, wie die Bestimmungen be-
treffend Verkehrsdaten nach § 99, bzw an den ,,Anbie-
ter, wie die Informationspflicht im § 96 Abs 3. Es ist
daher zunichst auf einige der Begriffsbestimmungen
des TKG 2003 einzugehen.

Nach § 3 Z 1 ist ,,Betreiber” ein Unternehmen, das
ein 6ff Kommunikationsnetz oder eine zugehorige Ein-
richtung bereitstellt oder zur Bereitstellung hievon be-
fugt ist.

Ein ,,Kommunkationsdienst” ist nach § 3 Z 9 eine
gewerbliche Dienstleistung, die ganz oder iiberwiegend
in der Ubertragung von Signalen iiber Kommunikati-
onsnetze besteht, einschliefllich Telekommunikations-
und Ubertragungsdienste in Rundfunknetzen, jedoch
ausgenommen Dienste, die Inhalte tiber Kommunikati-
onsnetze und -dienste anbieten oder eine redaktionelle
Kontrolle iiber sie ausiiben. Ausgenommen davon sind
Dienste der Informationsgesellschaft iSd § 1 Abs 1 Z 2
des NotifikationsG,> die nicht ganz oder tiberwiegend
in der Ubertragung von Signalen iiber Kommunikati-
onsnetze bestehen.

Fiir den 3. Abschnitt des TKG 2003, der das Kom-
munikationsgeheimnis und den Datenschutz regelt,
werden weitere Begriffsbestimmungen eingefiihrt, wie
der ,Anbieter” nach § 92 Abs 3 Z 1, unter dem der Be-
treiber von 6ff Kommunikationsdiensten® verstanden
wird. Allerdings werden im 3. Abschnitt des TKG 2003
sowohl der Begriff des Anbieters als auch der Begriff des
Betreibers verwendet, ohne dass ein Unterschied in der
Bedeutung erkennbar wire.?)

B. Spamming

1. Regelung der DSRL-eK

In Art 13 der DSRL-eK wird bestimmt, dass die Ver-
wendung von automatischen Anrufmaschinen, Faxge-
riten oder E-Mail (einschlieB8lich SMS)® fiir Zwecke
der Direktwerbung nur bei vorheriger Einwilligung
des Teilnehmers gestattet ist. Nach lingeren Hin und
Her hat sich der europdische Gesetzgeber damit fiir
die sog ,Opt-in“-Losung in Form eines prinzipiellen
Zustimmungserfordernisses entschieden. Im Gegensatz
dazu sind bei einer ,Opt-out“-Losung Werbemails
grundsitzlich zuldssig. Der Teilnehmer (Empfinger)
kann sich jedoch in ein Opt-out-Register eintragen las-
sen oder sonst erkldren, dass er keine Werbemails zuge-
sandt bekommen maochte. Die frithere sterr Regelung
des § 101 TKG (1997) ging mit den Vorgaben der RL im
Wesentlichen konform.”

Allerdings sieht die Bestimmung der DSRL-eK eine
Ausnahme fiir den Fall vor, dass eine natiirliche oder ju-
ristische Person von ihren eigenen Kunden im Zusam-
menhang mit dem Verkauf eines Produkts oder einer
Dienstleistung deren E-Mail-Adresse erhalten hat. In
diesem Fall darf diese zur Direktwerbung fiir eigene
dhnliche Produkte oder Dienstleistungen verwendet
werden, sofern die Kunden klar und deutlich die Mog-
lichkeit erhalten, die Nutzung der E-Mail-Adresse bei
ihrer Erhebung und bei jeder Ubertragung gebiihrenfrei
und problemlos abzulehnen, wenn der Kunde diese
Nutzung nicht von vornherein abgelehnt hat.

[TELEKOMMUNIKATIONSRECHT]

Weiters ist E-Mail-Werbung auf jeden Fall ver-
boten, wenn die Identitit des Absenders verschleiert
oder verheimlicht wird oder wenn keine giiltige
Adresse vorhanden ist, an die der Empfinger eine Auf-
forderung zur Einstellung solcher Nachrichten richten
kann.

Die Verbote nach Art 13 Abs 1 und 3 gelten fiir Teil-
nehmer, die natiirliche Personen sind. Hinsichtlich ju-
ristischer Personen sind die Mitgliedstaaten verpflich-
tet, dafiir Sorge zu tragen, dass deren berechtigte Inte-
ressen in Bezug auf unerbetene Nachrichten ausrei-
chend geschiitzt werden.

2. Neuregelung des § 107 TKG 20038

Die Neuregelung des § 107 sieht zunéchst in Abs 1 ein
allgemeines Verbot von Telefonanrufen und Telefaxen
zu Werbezwecken ohne vorherige Einwilligung des Teil-
nehmers vor. Die Bestimmungen iiber ,,Spamming®
sind in den Abs 2 bis 5 geregelt.

a) E-Mail an Verbraucher

Nach § 107 Abs 2 ist die Zusendung elektronischer Post

(einschliefllich SMS) an VerbraucheriSd § 1 Abs 1 Z 2

KSchG ohne vorherige Einwilligung des Empfingers

unzulidssig, wenn die Zusendung zu Zwecken der Di-

rektwerbung erfolgt oder an mehr als 50 Empfinger ge-

richtet ist. Diese vorherige Zustimmung ist allerdings

dann nicht notwendig,

=» wenn der Absender die E-Mail-Adresse im Zusam-
menhang mit dem Verkauf oder einer Dienstleis-
tung an seine Kunden erhalten hat und

=» diese Nachricht zur Direktwerbung fiir eigene dhn-
liche Produkte oder Dienstleistungen erfolgt

=» und der Kunde die Moglichkeit erhalten hat, die

Nachricht von vornherein bei der Erhebung und

zusitzlich bei jeder Ubertragung kostenfrei und

problemlos abzulehnen.

Im Verhiltnis Unternehmer zu Verbraucher (B2C)
und Verbraucher zu Verbraucher (C2C) ist das
»Opt-in“~-Modell der DSRL-eK mit den dort vorgesehe-
nen Ausnahmebestimmungen damit richtlinienkon-
form umgesetzt worden. Allerdings geht die Osterr Re-
gelung insoweit iiber den Schutzbereich der RL hinaus,

3) BGBII1999/183: ,das ist jede in der Regel gegen Entgelt elektronisch
im Fernabsatz und auf individuellen Abruf eines Empfangers er-
brachte Dienstleistung*.

Zur Vorgangerbestimmung des § 87 Abs 1 Z 1 TKG 1997 wurde klar-

gestellt, dass der Arbeitgeber als Internet-Service-Provider fur seine

Arbeitgeber nicht unter den Begriff des Anbieters von éffentlichen Te-

lekommunikationsdiensten féllt und damit auch nicht die Sonderda-

tenschutzbestimmungen des TKG anzuwenden sind: OGH 13. 6.

2002, 8 Ob A 288/01p mit Anm von Thiele, wbl 2002, 518. Vgl dazu

auch Jahnel, Das Versenden von e-Mails aus datenschutzrechtlicher

Sicht, in IT-LAW.AT (Hrsg), e-Mail. Elektronische Post im Recht (2003)

89 (911).

In § 96 Abs 2 etwa ist in der Regelung Uber die Zuléssigkeit der

Ubermittlung von Stammdaten, Verkehrsdaten, Standortdaten und

Inhaltsdaten im ersten Satz vom Betreiber, im vierten Satz vom Anbie-

ter die Rede.

6) Vgl Erwagungsgrund 40 der DSRL-eK.

7) Siehe dazu Horak, Neues zur E-Mail-Werbung, RdW 2002/585, 642,
Habeler/Kerschischnig, Werbe- und Massenmails: (K)eine Anderung
der Rechtslage?, wbl 2002, 533 und Stomper, Das neue Spam-Ver-
bot, SWK 2002, W 92 mit zahlreichen Hinweisen zur &sterr Literatur
zu § 101 TKG und der Entwicklung der européischen Gesetzgebung.

8) Vgl zur neuen Rechtslage Mosing/Otto, Spamming neu!, MR 2003,
267.
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als auch Massensendungen an mehr als 50 Empfinger
verboten sind.”

b) E-Mail an Unternehmer

Anders sieht es aber im Verhéltnis Unternehmer zu Un-
ternehmer (B2B) aus: Nach § 107 Abs 4 ist die Zusen-
dung einer E-Mail an Unternehmer iS des KSchG ohne
vorherige Einwilligung des Empfingers zulassig,
wenn dieser ausdriicklich in der Nachricht die Mog-
lichkeit erhilt, den Empfang weiterer Nachrichten ab-
zulehnen. Damit wird im Verhiltnis zwischen Unter-
nehmern eine ,,Opt-out“-Losung eingefithrt und der
Schutzumfang damit im Widerspruch zur DSRL-eK
auf Verbraucher einschrinkt. Zwar ist es den Mitglied-
staaten nach Art 13 Abs 5 DSRL-¢K tiberlassen, in wel-
cher Form sie juristische Personen gegen Spam schiit-
zen, fiir alle Teilnehmer, die natiirliche Personen sind,
gilt aber die ,Opt-in“-Lésung der RL. ,Teilnehmer
ist nach Art 2 lit k der RahmenRL,'” deren Begriffsbe-
stimmungen nach Art2 DSRL-eK auch fir diese RL
gelten, ,jede natirliche oder juristische Person, die
mit einem Anbieter offentlich zuginglicher elektroni-
scher Kommunikationsdienste einen Vertrag iiber die
Bereitstellung derartiger Dienste geschlossen hat®. Un-
ternehmer, die natiirliche Personen sind und in einer
Vertragsbeziehung zu einem Diensteanbieter stehen,
fallen daher nach der DSRL-eK in das strenge ,Opt-
in“-Regime, nicht aber nach dem TKG 2003. ')

Die Unterscheidung in Verbraucher und Nicht-Ver-
braucher fithrt auflerdem zu praktischen Abgrenzungs-
schwierigkeiten, weil die Einordnung in diese Katego-
rien bei jeder einzelnen Werbemafinahme erfolgen
muss. Dieselbe natiirliche Person als Empfinger kann
je nach Produkt Unternehmer oder Verbraucher sein.'?

In diesem Zusammenhang ist auch noch § 7 Abs 2
ECG" zu beachten, wonach die RTR-GmbH!* eine
Liste zu fithren hat, in die sich diejenigen Personen
und Unternehmen kostenlos eintragen koénnen, die
fiir sich die Zusendung kommerzieller Kommunikation
im Wege der elektronischen Post ausschlieffen. Auch
wenn Diensteanbieter diese Liste zu beachten haben,
ist §7 Abs2 ECG eine lex imperfecta, weil in § 26
ECG eine Verwaltungsstrafsanktion bei einer Ubertre-
tung fehlt. Da es sich bei § 7 Abs 2 ECG um ein Schutz-
gesetz handelt, kann das ,Register-opt out-System* je-
doch in zivil- und wettbewerbsrechtlicher Hinsicht eine
Rolle spielen.'”

Das TKG 2003 fiithrt duch § 107 Abs 4 jedenfalls ver-
waltungsstrafrechtlich im Verhiltnis Unternehmer zu
Unternehmer ein echtes ,,Opt-out“-System ein: Spam-
ming an Nicht-Verbraucher ist (verwaltungsstrafrecht-
lich) nicht strafbar, solange der Empfinger nicht indivi-
duell den Empfang ablehnt.

¢) Einwilligung/Zustimmung

In § 107 werden die Begriffe ,Einwilligung“ und ,,Zu-
stimmung® synonym verwendet. Dies stellt der Legistik
nicht gerade das beste Zeugnis aus.'® Weil der Begriff
der ,Einwilligung/Zustimmung® auch nicht in den Be-
griffsbestimmungen des TKG 2003 definiert wird, ge-
langt man erst tiber den Umweg der DSRL-eK, die

auf den Begriff der Einwilligung iS der allgemeinen Da-
tenschutzrichtlinie'” verweist, zu einer Begriffsbestim-
mung. Die allgemeine DatenschutzRL wiederum wurde
in Osterreich durch das DSG 2000'® umgesetzt, das die
Zustimmung in § 4 Z 14 DSG definiert. Es muss sich
dabei also um eine giiltige, insb ohne Zwang abgege-
bene Willenserklirung des Betroffenen handeln, dass
er in Kenntnis der Sachlage fiir den konkreten Fall in
die Verwendung seiner Daten einwilligt. Eine konklu-
dente Erteilung der Einwilligung ist damit zwar nicht
ausgeschlossen, aber an diese strengen Voraussetzungen
gebunden.

d) Verschleierung der Identitat

Jedenfalls verboten ist die Zusendung elektronischer
Nachrichten zu Zwecken der Direktwerbung nach
§ 107 Abs 5, wenn die Identitit des Absenders, in des-
sen Auftrag die Nachricht iibermittelt wird, verschleiert
oder verheimlicht wird oder bei der keine authentische
Adresse vorhanden ist, an die der Empfinger eine Auf-
forderung zur Einstellung solcher Nachrichten richten
kann.

e) Verwaltungsrechtliche Strafbarkeit

Wer gegen die Bestimmungen des § 107 verstof3t, ist
nach § 109 Abs 2 Z 19 bis 21 mit einer Geldstrafe bis
zu 8.000,— Euro zu bestrafen.!” Fiir ausldndische Spam-
mer gilt, dass mit Zugehen der unerwiinschten Nach-
richt im Inland der Erfolg beim 6sterr Empfianger ein-
getreten ist und damit — ungeachtet allfalliger Schwie-
rigkeiten bei der Verfolgbarkeit — eine Zustidndigkeit
der osterr FernmeldeBeh nach §2 Abs1 VStG iVm
§ 113 TKG 2003 gegeben ist.2

9) Horak (FN 7) 585, 642 (645) halt ein Verbot von Massensendungen
mit guten Griinden flr entbehrlich. Diesen Argumenten ist der dsterr
Gesetzgeber nicht gefolgt.

10) RL 2002/21/EG Uber einen gemeinsamen Rechtsrahmen fiir elekt-

ronische Kommunikationsnetze und -dienste (Rahmenrichtlinie),

ABI 2002 L 108/33.

Darauf wurde in der Literatur mehrfach hingewiesen: Vgl Jahnel,

Spamming, Cookies, Web-Logs, LBS und die Datenschutzrichtlinie

fUr elektronische Kommunikation, wbl 2003, 108 (109), Horak (FN 7)

585, 642 (645) und Stomper (FN7) W 92. Der Schutz des § 107

TKG 2003 ist allerdings insofern weiter als der nach der DSRL-eK,

als er weder beim Verbraucher noch vom Unternehmer eine Ver-

tragsbeziehung zu einem Diensteanbieter voraussetzt.

Siehe die Beispiele bei Stomper (FN 7) W 92 und bei Mosing/Otto

(FN 8) 268. So kann die E-Mail-Werbung eines Buchhandlers an ei-

nen Rechtsanwalt eine Unternehmerwerbung (juristisches Fach-

buch) oder eine Verbraucherwerbung (Kochbuch, Roman) sein.

13) E-Commerce-Gesetz BGBI 1 2001/152. Vgl Mosing/Otto (FN 8) 267
(268).

14) Rundfunk und Telekom Regulierungs-GmbH, www.rtr.at.

15) Vgl dazu Mosing, Spamming: Werbung bzw Massensendungen per
elektronischer Post, in IT-LAW.AT (Hrsg), e-Mail — elektronische Post
im Recht (2003) 101 (109), Brenn (Hrsg), ECG (2002) 221.

16) Vgl die Kritik bei Mosing/Otto (FN 8) 269.

17) RL 95/46/EG zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, ABl 1995
L 281/31.

18) BG Uber den Schutz personenbezogener Daten (DatenschutzG
2000) BGBI | 1999/165 idF 1 2001/136.

19) In den bisher dokumentierten Straferkenntnissen zu § 101 TKG
1997 wurden Strafen in H6he von ca 100,- bzw 250,— Euro ausge-
sprochen: UVS Tir, 18. 9. 2002, GZ 2002/14/099-1, ZUV 2003 H 1
UVS 32-T und UVS Stmk, 29. 3. 2002, GZ 30.2-153/2001, MR
2002, 420 mit Anm von Kilches.

20) § 109 Abs 3 Z 20 u 21 stellt das ,Zusenden* (und nicht das Versen-
den) unter Strafe. Damit umfasst der Tatbestand das Empfangen der
E-Mail und die damit verbundene Stoérung des Empfangers und ist
als Erfolgsdelikt zu qualifizieren. Eine verbotene E-Mail, die zwar
versendet wird, aber (aus welchen Griinden auch immer) niemals

11
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C. Cookies

1. Regelung der DSRL-eK
Die Bestimmung der DSRL-eK, die ua auch Cookies?!
betrifft, ist in Art 5 Abs 3 zu finden. Danach ist die Be-
nutzung elektronischer Kommunikationsnetze fiir die
»Speicherung von Informationen oder den Zugriff auf
Informationen, die im Endgerit eines Teilnehmers oder
Nutzers gespeichert sind®, nur unter der Bedingung ge-
stattet, dass der Teilnehmer (iber die Zwecke der Ver-
arbeitung informiert und auf das Recht hingewiesen
wird, diese Verarbeitung zu verweigern. Diese Bestim-
mung betrifft neben Cookies?” auch noch die Abspei-
cherung von Informationen durch weitere Techniken
wie ,,Webbugs“ oder ,,Spyware®.?>

Auch wenn diese Formulierung einigermaflen un-
Kklar ist, wird sie doch nur auf Cookies mit Personenbe-
zug anzuwenden sein.?¥ Die DSRL-eK sieht eine Aus-
nahme von der Informationspflicht vor, wenn der allei-
nige Zweck die Durchfithrung oder Erleichterung der
Ubertragung einer Nachricht iiber ein elektronisches
Kommunikationsnetz ist oder, soweit dies unbedingt
erforderlich ist, um einen vom Teilnehmer ausdriicklich
gewiinschten Dienst der Informationsgesellschaft zur
Verfiigung zu stellen.

2. Neuregelung des § 96 Abs 3 TKG 2003

Der einzige Ansatz einer Umsetzung dieser Bestim-
mung ist in § 96 Abs 3 TKG 2003 zu finden. An dieser
Stelle hat bereits dessen Vorgéngerbestimmung des § 91
Abs 3 TKG (1997) die Informationspflicht des Betrei-
bers geregelt. Danach ist nunmehr der Anbieter ver-
pflichtet, den Teilnehmer oder Benutzer dariiber zu in-
formieren, welche personenbezogenen Daten er ermit-
teln, verarbeiten und ubermitteln wird, auf welcher
Rechtsgrundlage und fur welche Zwecke dies erfolgt
und fiir wie lange die Daten gespeichert werden. Diese
Information hat auch auf das Recht hinzuweisen, die
Verarbeitung zu verweigern. An diese fast wortgleiche
Regelung der Informationspflicht wurde nun wortlich
der Satz tiber die Ausnahme von dieser Informations-
pflicht aus der DSRL-eK angefiigt: ,,Dies steht einer
technischen Speicherung oder dem Zugang nicht ent-
gegen, wenn der alleinige Zweck die Durchfithrung
oder Erleichterung der Ubertragung einer Nachricht
uiber ein elektronisches Kommunikationsnetz ist oder,
soweit dies unbedingt erforderlich ist, um einen vom
Teilnehmer ausdriicklich gewtinschten Dienst der In-
formationsgesellschaft zur Verfiigung zu stellen®.

Der augenfillige Unterschied der Osterr Regelung
zur DSRL-eK besteht darin, dass die Informations-
pflicht auf den Anbieter, also den Betreiber eines 6ff
Kommunikationsdienstes® beschrankt ist. Damit
sind von dieser Pflicht nach 6sterr Recht nur die 6ff In-
ternet-Service-Provider betroffen, weil ja die Anbieter
von Inhalten nicht unter den Begriff des Anwenders fal-
len und damit auch von dieser Verpflichtung nicht er-
fasst sind. Cookies werden aber regelmiflig gerade
nicht vom Access-Provider oder Host-Provider, son-
dern von Content-Providern gesetzt. So lost zB ein
Cookie, das wihrend eines Einkaufvorgangs in einem
Internet-Shop den Warenkorb speichert, keine Infor-

[TELEKOMMUNIKATIONSRECHT]

mationspflicht nach Gsterr Recht aus. Damit geht die
Bestimmung ins Leere, weil es ja regelmif3ig die Diens-
teanbieter sind, die die Cookies setzen und nicht die
Access-Provider oder Host-Provider.

Dies widerspricht den Vorgaben der DSRL-eK, in
der keine derartige Beschrinkung zu finden ist. Nach
Erwigungsgrund 25 sollte der Einsatz von Cookies ge-
rade nur unter der Bedingung zugelassen werden, dass
der Nutzer klare und genaue Informationen {iber den
Zweck der Cookies erhilt. Der Nutzer muss wissen,
dass bestimmte Informationen auf dem von ihm benut-
zen Endgerit platziert werden und die Gelegenheit ha-
ben, die Speicherung der Cookies abzulehnen. Dies ist
durch die Einschrinkung der Informationspflicht auf
den ,,Anbieter iSd TKG 2003 gerade nicht gewdhrleis-
tet.

Die Einschrankung der Informationspflicht auf per-
sonenbezogene Daten ist dann richtlinienkonform,
wenn die oben?® beschriebene Auslegung der entspre-
chenden Richtlinienbestimmungen geteilt wird.

Die Unterlassung der Information der Teilnehmer
ist verwaltungsstrafrechtlich mit einer Geldstrafe bis
37.000,— Euro sanktioniert.?”

D. Lodfiles

1. Regelung der DSRL-eK

Unter dem Begriff ,Logfiles“ oder auch ,,Web-Logs“
werden Daten verstanden, die im Rahmen von elektro-
nischen Kommunikationsvorgingen im Internet in
Form von Transaktionsdaten generiert und gespeichert
werden.?® In der Terminologie der DSRL-eK sind Log-
files unter Verkehrsdaten einzureihen. Darunter wer-
den nach Art 6 Daten verstanden, die zum Zweck der
Weiterleitung einer Nachricht an ein elektronisches
Kommunikationsnetz oder zum Zweck der Fakturie-
rung dieses Vorgangs verarbeitet werden. Diese Daten
sind, wenn sie sich auf Teilnehmer beziehen und vom
Betreiber eines 6ff Kommunikationsdienstes gespei-
chert werden, grundsitzlich zu 16schen oder zu ano-
nymisieren, sobald sie fiir die Ubertragung einer Nach-
richt nicht mehr benétigt werden.

Eine Ausnahme besteht fiir Verkehrsdaten, die zum
Zweck der Gebiihrenabrechnung und der Bezahlung
von Zusammenschaltungen erforderlich sind. Sie diir-
fen bis zum Ablauf der Frist verarbeitet werden, inner-
halb deren die Rechnung rechtlich angefochten oder

empfangen wird, ist auch nicht strafbar. Vgl die ganz &hnliche Argu-

mentation bei Mosing (FN 15) 115.

Unter ,Cookies* versteht man Informationsstlicke, die ein Informati-

onsanbieter im World-Wide-Web (WWW) erstellt und die am Com-

puter des Anwenders gespeichert werden, bereit flr spatere Zugriffe
durch diesen Informationsanbieter. Naheres dazu bei Jahnel, Daten-
schutz im Internet. Rechtsgrundlage, Cookies und Web-Logs, eco-

lex 2001, 84.

22) Vgl dazu insb Jahnel (FN 21) 84 und Brandl, Datenschutz im Inter-
net, in WIR, Internet und Recht (2002) 111 (129ff).

23) Vgl dazu Sonntag, Webbugs — Wanzen im Internet, in Schweighofer/
Menzel/Kreuzbauer (Hrsg), IT in Recht und Staat (2002) 355; Hofer,
datenschutz@internet (2002) 33.

24) Vgl dazu Jahnel (FN 11), 109f.

25) Vgl die Begriffsbestimmungen unter A.

26) Siehe C.1.

27) § 109 Abs 3 Z 16.

28) Vgl dazu Jahnel (FN 21) 88; Brand! (FN 22) 128.

21
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der Anspruch auf Zahlung geltend gemacht werden
kann.?)

Weiters darf der Betreiber eines off zugénglichen
elektronischen Kommunikationsdienstes nach Art 6
Abs 3 die Verkehrsdaten zum Zweck der Vermarktung
elektronischer Kommunikationsdienste oder zur Be-
reitstellung von Diensten mit Zusatznutzen im dazu er-
forderlichen Maf8 und innerhalb des dazu erforderli-
chen Zeitraums verarbeiten, wenn der Teilnehmer oder
Nutzer seine Einwilligung gegeben hat. Diese Einwilli-
gung kann jederzeit zuriickgezogen werden.

Weiters ist in der DSRL-eK eine Mitteilungspflicht
des Diensteanbieters dariiber vorgesehen, welche Arten
von Verkehrsdaten fiir die Gebiithrenabrechnung verar-
beitet werden und wie lange dies geschieht.

2. Neuregelung des § 99 TKG 2003

Im Rahmen der Richtlinienumsetzung wurden die Be-
griffsbestimmungen im TKG 2003 neu formuliert.>”
Nach §92 Abs3 Z3 sind ,Verkehrsdaten“ Daten,
die zum Zweck der Weiterleitung einer Nachricht an
ein Kommunikationsnetz oder zum Zweck der Faktu-
rierung dieses Vorgangs verarbeitet werden.

Nach § 99 diirfen Verkehrsdaten aufler in den ges
geregelten Fillen nicht gespeichert werden und sind
vom Betreiber nach Beendigung der Verbindung unver-
ziiglich zu I6schen oder zu anonymisieren. Eine Aus-
nahme davon besteht allerdings fiir Zwecke der Ver-
rechnung von Entgelten, einschliefllich der Entgelte
fiir Zusammenschaltungen: Wenn die Speicherung da-
fiir erforderlich ist, hat der Betreiber Verkehrsdaten bis
zum Ablauf jener Frist zu speichern, innerhalb deren
die Rechnung rechtlich angefochten werden oder der
Anspruch auf Zahlung geltend gemacht werden kann.
Wird ein Verfahren iiber die Hohe der Entgelte eingelei-
tet, diirfen die Daten bis zur endgiiltigen Entscheidung
iber die Hohe der Entgelte nicht geloscht werden. Der
Umfang der gespeicherten Verkehrsdaten ist auf das
unbedingt notwendige Minimum zu beschrinken.

Mit Zustimmung des Teilnehmers darf der Betreiber
nach § 99 Abs 4 ,die Daten“ (gemeint sind wohl die
Verkehrsdaten) zur Vermarktung der eigenen Telekom-
munikationsdienste oder fiir die Bereitstellung von
Diensten mit Zusatznutzen verwenden.

Die in der DSRL-eK vorgesehene Mitteilungspflicht
fiir den Anbieter ist nun in § 96 Abs 3 geregelt.’) Damit
gehen die — im Wesentlichen fast wortgleich iibernom-
menen — Osterr Reglungen mit der RL konform.

E. LBS - Location Based Services

1. Regelung der DSRL-eK
Unter Location Based Service wird ein Dienst der
Informationsgesellschaft verstanden, dessen wesentli-
che Eigenschaft darin besteht, Informationen abhingig
von der Position des Benutzers zu liefern. Bekannteste
Beispiele sind Notfalldienste, Funktionen zum Loka-
lisieren von Freunden und ortsbezogene Informatio-
nen.>?

Nach Art 2 litc DSRL-eK sind ,,Standortdaten®
Daten, die in einem elektronischen Kommunikations-

netz verarbeitet werden und die den geografischen
Standort des Endgerits eines Nutzers eines 6ff zuging-
lichen elektronischen Kommunikationsdienstes ange-
ben. Nach Art 9 diirfen diese Daten nur im zur Bereit-
haltung von Diensten mit Zusatznutzen erforderlichen
Maf3 und innerhalb des dafiir erforderlichen Zeitraums
verarbeitet werden. Zusitzlich miissen sie entweder
anonymisiert worden sein oder der Teilnehmer muss
seine Einwilligung abgegeben haben. Vor Einholung
dieser Einwilligung muss mitgeteilt werden, welche Ar-
ten anderer Standortdaten als Verkehrsdaten verarbei-
tet werden, fiir welche Zwecke und wie lange das ge-
schieht und ob die Daten fiir die Bereitstellung des
Dienstes mit Zusatznutzen an einen Dritten weitergege-
ben werden. Selbst wenn diese Einwilligung gegeben
wurde, muss weiterhin die Moglichkeit bestehen, die
Datenverarbeitung zeitweise einfach und gebiihrenfrei
zu untersagen. Eine Ausnahmebestimmung ist fiir Not-
falldienste vorgesehen.

2. Neuregelung des § 102 TKG 2003
In die Begriffsbestimmungen des TKG 2003 wurden die
»Standortdaten“ neu aufgenommen: § 92 Abs3 Z 6
versteht darunter Daten, die in einem Kommunikati-
onsnetz verarbeitet werden und die den geografischen
Standort der Telekommunikationseinrichtung eines
Nutzers eines 6ff Kommunikationsdienstes angeben.

Nach § 102 diirfen andere Standortdaten als Ver-
kehrsdaten unbeschadet des § 98 nur verarbeitet wer-
den, wenn sie anonymisiert werden oder wenn die
Benutzer oder Teilnehmer eine jederzeit widerrufbare
Einwilligung®» abgegeben haben. Selbst im Fall einer
Einwilligung missen die Benutzer oder Teilnehmer
die Moglichkeit haben, diese Verarbeitung von Daten
fiir jede Ubertragung einfach und kostenlos zeitweise
zu untersagen. Weiters muss die Verarbeitung auf das
fiir die Bereitstellung des Dienstes mit Zusatznutzen
erforderliche Mafl sowie auf Personen beschrinkt
werden, die im Auftrag des Betreibers oder des Drit-
ten, der den Dienst mit Zusatznutzen anbietet, han-
deln.

$§ 98 sieht eine Ausnahme fiir Betreiber von Notruf-
diensten vor. Diesen sind auf Verlangen Auskiinfte
tiber Stammdaten und Standortdaten zu erteilen,
wenn ein Notfall vorliegt, der nur durch Bekanntgabe
dieser Informationen abgewehrt werden kann. Die
Notwendigkeit der Informationsiibermittlung ist vom
Betreiber des Notrufdienstes zu dokumentieren und
dem Betreiber unverziiglich, spétestens jedoch inner-
halb von 24 Stunden nachzureichen. Der Betreiber
darf die Ubermittlung nicht von der vorherigen Darle-
gung der Notwendigkeit abhingig machen. Den Be-

29) Diese Frist betragt nach den Allgemeinen Geschéftsbedingungen
der Betreiber von Telekommunikationsdiensten regelmaBig 6 Mona-
te.

30) Vgl zur Problematik des Begriffs ,Vermittlungsdaten® im TKG 1997:
Jahnel (FN 11) 110f.

31) Siehe dazu C.2.

32) Zu Beispielen s Jahnel (FN 11) 111 und Lechner, Location Based
Services, in Schweighofer/Menzel/Kreuzbauer (Hrsg), IT in Recht
und Staat (2002) 347 und Fallenbdck, Der Einsatz von Location Ba-
sed Services — eine erste Analyse rechtlicher Problemfelder, MR
2002, 182.

33) Vgl dazu Fallenbéek (FN 32) 183.
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treiber des Notrufdienstes trifft die Verantwortung fiir
die rechtliche Zuldssigkeit des Auskunftsbegehrens.
Damit gehen die — im Wesentlichen fast wortgleich
iibernommenen — osterr Reglungen mit der Richtlinie
konform.

=>» In Kiirze

Dieser Beitrag stellt die neuen Regelungen des TKG 2003
hinsichtlich unerbetener E-Mails (Spamming), Cookies,
Lodfiles und Location Based Services (LBS) vor und
vergleicht sie mit den europarechtlichen Vorgaben der
Datenschutzrichtlinie fiir elektronische Kommunikation.
Dabei zeigt sich, dass die Umsetzung hinsichtlich Spam-
ming und Cookies teilweise richtlinienwidrig erfolgt ist.
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34) § 109 Abs 3 Z 17.
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